Information sur la sécurité
des logiciels

Il'y a quelques jours, une vulnérabilité a été découverte dans la bibliotheque de journalisation
Apache log4j.

Cette bibliotheque est tres souvent utilisée dans les projets de développement d'applications
Java/)2EE ainsi que par les éditeurs de solutions logicielles sur étagere basées sur Java/)2EE.

Cette vulnérabilité permet a un attaquant de provoquer une exécution de code arbitraire a
distance s'il a la capacité de soumettre une donnée a une application qui utilise la bibliotheque
log4j pour journaliser I'événement. Cette attaque peut étre réalisée sans étre authentifié, par
exemple en tirant parti d'une page d'authentification qui journalise les erreurs d'authentification.

Par conséquent, il est possible, lors de l'installation de la mise a jour, que votre antivirus
vous alerte sur un danger potentiel.Vous pouvez passer outre cette alerte sans soucis
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